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Cdédigo Data Emissdo Data de Vigéncia Proxima Revisdo Versao n°
DTINF-POP-CERTDIG AG0O/2020 AGO/2021 AGO/2021 001

AREA EMITENTE: DIGTI

ASSUNTO: CRIACAO E INSTALAGAO DE CERTIFICACAO DIGITAL EM SISTEMAS WINDOWS 10

1. OBIJETIVO

Demonstrar os passos para instalacao e configura¢do do servigo de certificagdo pessoal EdulD

da RNP para usudrios do sistema operacional Windows 10.

2. ESCOPO

Aplica-se aos servidores técnico-administrativos, docentes e discentes do Cefet/RJ.

3. DEFINICOES

Certificado Digital: SGo documentos eletronicos que servem como uma identidade virtual,

utilizado para validar a identificacdo de usuarios em diversos procedimentos digitais.

EdulD: Esta modalidade permite que as instituicdes realizem a emissao de certificados pessoais

para seus alunos, professores, servidores publicos e afins, de forma rdpida e automatizada,

utilizando as credenciais dos servicos da Comunidade Académica Federada (CAFe).

CAFe: Comunidade Académica Federada, é um servigo que corresponde a uma federagdo de

gestdo de identidade que tem o objetivo principal de facilitar a disponibilizagdo e o acesso

a servigos web.

RNP: A Rede Nacional de Ensino e Pesquisa, € uma rede avancada de alcance nacional para

educagdo superior, pesquisa e inovagao.

4. RECURSOS NECESSARIOS (PRE-REQUISITOS)

Cadastro no Registro.cefet-rj.br;

Cadastro na Rede CAFe (automatico apds o cadastro no “registro.cefet-rj.br”);
E-mail institucional cadastrado;

Acrobat Reader (Leitor de PDF);

Microsoft Word.

Cadeia de Certificados AC Pessoa

Cadeia de Cerfiticados AC Raiz

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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ASSUNTO: CRIACAO E INSTALAGAO DE CERTIFICACAO DIGITAL EM SISTEMAS WINDOWS 10

5. EMISSAO DO CERTIFICADO DIGITAL
Acesse o site: https://registro.cefet-ri.br/home.php (figura 1). Digite o seu CPF e a senha do

e-mail institucional.

REGISTROZCEFET =

BEM VINDO, SERVIDOR! =

servidoracefet-rj.br

Email Institucional
Relatorio de Atividades

Sistema de Chamados

Emissdo do Certificado ICPEdu

0000

Figura 1 - Pagina do sistema de Registro do Cefet/RJ

Clique na opg¢do “Emissao do Certificado ICPEdu” (figura 1).

Em seguida, sera redirecionado ao site da RNP (figura 2)

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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Sicpss e i

Seu Certificado
Pessoal simples, gratuijto e

imediato.

EMITIR CERTIFICADO PESSOAL

Figura 2 - Clique em Emissao do Certificado ICPEdu

Escolha a instituigdo CEFET-RJ (figura3).

comunidade

académica federada

Defina sua organizacdo de origem para autentica-lo e utilize os servicos e
facilidades da Comunicade Académica Federada (CAFe).

Caso vocé pertenga a mais de uma instituigdo, escolha aquela que deseja
que passe suas informagdes para o servico que pretende utilizar.

, Selecione sua Instituicdo de origem

CEFET-RJ - Centro Fed. Educ. Tecnol. Celso S. Fonseca v

(O Memorize a selecgio para esta sess3o.

| Prosseguir |
- PATRIA AMADA
MINISTERIO DA
CNOLOGI

RNP MNSTERODO  MINISTERIODA  MINISTERIQDA  MINISTERIODA  CIENCIA, TE
TURISMO DEFESA SAUDE EDUCAGAO £ INOV,

205 L BRASIL

Figura 3 - Tela de login da rede federada

Informe o CPF e a senha de seu e-mail institucional (figura 4).

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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ASSUNTO: CRIACAO E INSTALAGAO DE CERTIFICACAO DIGITAL EM SISTEMAS WINDOWS 10

‘ comunidade
académica federada
- .
/~3 0 acesso aos servigos da CAFe estd mais seguro.
/ Clique aqui para saber mais.

[oor (1)

O Don't Remember Login [Z]

(O Clear prior granting of permission for
release of your information to this service.

R,
e S ———
AR

Figura 4 - Informe o seu CPF e a senha do seu e-mail institucional

Clique no botdo Emitir Certificado Pessoal (figura 5).

=icp B

.
T
CEFET-R)  mmm

INicio MEU CERTIFICADO

Seu Certificado
Pessoal simples, gratuito e

imediata.

EMITIR CERTIFICADO PESSOAL

Figura 5 - Clique no botao Emitir Certificado Pessoal

Em caso de primeira certificagdo ou revogacdo da anterior, aparecera a tela seguinte (figura 6).

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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Clique no botdo Emitir Certificado Pessoal.

=icp B

INICIO MEU CERTIFICADO

MEU CERTIFICADO

SEU 1° CERTIFICADO PESSOAL

el <

Figura 6 - Clique no botao “Emitir Certificado Pessoal”
Clique em Confirmar Dados (figura 7).

- pos
B. ereras 838

EMITIR CERTIFICADO DIGITAL
3 tumiea 6 1w © 3 cowramaca

CONFIRA SEUS DADOS DE USUARIO

= <= =

Figura 7 - Clique em "Confirmar Dados”

Pag5de 18
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001

ATENCAO: Cadastre uma senha, confirme-a, insira um lembrete e depois marque a op¢io

“Estou ciente que minha senha nao pode ser recuperada”. Apds isso, clique em

Confirmar Senha (figura 8).

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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™icp ) H
' L g T A maw

PeC0 LU CCRTWICADO

EMITIR CERTIFICADO DIGITAL

- ' & 1soea © 1 CONPRMALAD . PNALZACK

DEFINA UMA SENHA

— 10 <=
—— ]

wascrvousona. [ | <>

A ATENCAO!

Figura 8 - Confirmagao da senha pessoal

OBS: Em caso de esquecimento desta senha, nao ha como recuperar. Sera necessario a

emissao de um novo certificado, através da substituicao do certificado atual.

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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Clique em Emitir Certificado Digital (figura 9).

iy [ - 8

EMITIR CERTIFICADO DIGITAL
CONFIRMACAO

SEUS DADOS DE USUARIO DADOS DA AUTORIDADE CERTIFICADORA

wose AITOROADE AL PESBOAS
CROANIACAD,  COPET-) - CENTIO FED. (DUC. TECHER, LSO §, FORSECA
Dessi0  M/1900

SN Cowacko.  suenIRn

el <= 0N T

Figura 9 - Clique em "Emitir Certificado Pessoal"

Pag 7 de 18
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001

Ao final desse processo, marque opc¢ao “Declaro que guardarei o arquivo de certificagdo em

local seguro”, depois clique no botdo “Download do Certificado Digital”. Guarde o seu

arquivo em um local seguro, faca backup (pen drive, ou na nuvem).

mico

EMITIR CERTIFICADO DIGITAL

° sk . crmauacko

FINALIZAGAO

Q certificado Pessoal
¥ C

AATENCAO!

RELARD U ARG 0 ARV 3 CERTIREAO (4 LOCA SRS

<

Figura 10 - Clique no botao "Download do Certificado Digital"

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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6. Emissdo do Certificado AC Raiz e AC Pessoa

Apds a emissdo do arquivo de certificacdo descrito anteriormente, ha outros dois arquivos

necessarios para a instalagdo. Para isso, proceda da seguinte maneira:

e Acesse o site https://pessoal.icpedu.rnp.br/public/sobre-p1

e Clique na opgdo Certificados AC (figura 11) no canto esquerdo.

icreou ERME.. i

MEU CERTIFICADD

CERTIFICADO PESSOAL

: CERTIFICADDS AC

Figura 11 - Clique na opgao "Certificados AC"

Ao lado direito (figura 12), clique nas op¢Ges “Download do Certificado AC Raiz” e “Download
do Certificado AC Pessoa”.

ICPEGy BRANP HH

ssssssssssssssss

INiCI0 MEU CERTIFICADO SOBRE

CERTIFICADO PESSOAL

- CERTIFICADOS AC

Figura 12 - Download do Certificado AC Raiz e AC Pessoa

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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ASSUNTO: CRIACAO E INSTALAGAO DE CERTIFICACAO DIGITAL EM SISTEMAS WINDOWS 10

7. INSTALAGAO DO CERTIFICADO PESSOAL NO COMPUTADOR

Instalagdo do certificado pessoal ICPEdu no computador.

7.1.

7.2.

7.3.

7.4.

Clique com o botdo direito do mouse sobre o arquivo com o nome do usuario (nome-
cpf-certificate.p12).

Em seguida, clique na opg¢ao “Instalar PFX” (figura 13).

ﬁ ~certificate, ™~
Instalar PFX

Figura 13 - Clique na opgao “Instalar PFX”

Na janela a seguir (figura 14), escolha a opg¢do Usudrio Atual e clique em Avangar.

£* Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados.

Um certificado, que € emitido por uma autoridade de certificacdo, € uma confirmacéo de
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a &rea do sistema em que os
certificados s&o mantidos.

Local do Repositdrio
(® Usurio Atual

(O Méquina Local

Para continuar, dique em Avancar.

Figura 14 - Escolha a opg¢ao “Usuadrio Atual” e clique em "Avancar"

Apos isso, clique em Avangar (figura 15), sem alterar outros dados.

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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€ £* Assistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifique o arquivo que vocé deseja importar.

Nome do arquivo:

[ | Procurar...

Observac&o: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P78)
Repositdrio de Certificados Serializado da Microsoft (.SST)

Figura 15 - Clique em "Avangar"
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7.5. Na janela a seguir, deve ser informada a senha cadastrada na criagdao do certificado

vide (figura 8). Marque somente o campo destacado e clique em “Avancar”.

€ £* Assistente para Importagdo de Certificados

Protecio de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha.
Digite a senha da chave privada.

Senha:

I

[CJExibir Senha

Opgdes de Importacdo:

[[JHabilitar protecdo de chaves privadas fortes. Se habilitar essa opc3o, vocé serd
avisado sempre que a chave privada for usada por um aplicativo.

[IMarcar esta chave como exportavel. Isso possibiitara o backup ou o transporte
das chaves posteriormente.

I Indluir todas as propriedades estendidas. I

Figura 16 - Informe a senha cadastrada

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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7.6. Marque a opg¢do abaixo e clique em Avangar (figura 17).

€ 5 Assistente para Importagio de Certificados

Repoutono de Cartdumdon
Repostinos de certicados slo dreas do sstems onde o8 certficados sBo guardados.

0 Windows pode seleconyr automaticaments Lm repositéng de certiicades oy vock

ccar um local pera o certificado.
Seloccnar aiomatcamente O repoandne de certhicades conforme o 100 de
.
certicado

_) Colocar todos 05 certficados no repositine a segur

= = =

Figura 17 - Clique em "Avangar"

7.7. Clique em Concluir (figura 18).
€ 4* Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado serd importado depois que vocé dicar em Condluir.

Vocé especificou as seguintes configuracdes:

GELEI e e L S e B of Determinado automaticamente pelo assistente

Conteddo PFX
Nome do Arquivo C:\Users JESKTOP-1ATNAZ

Concluir Cancelar

Figura 18 - Clique em “Concluir”

Executado por: LSG
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7.8. Clique em OK (figura 19).

Assistente para Importacdo de Certificados X

a A importacdo obteve éxito.

Figura 19 - Clique em "OK"

8. INSTALAGAO DOS CERTIFICADOS AC PESSOA E AC RAIZ

8.1. Selecione o arquivo “root.cer”, clique para executa-lo e na janela seguinte, selecione
a opgdo Abrir (figura 20).

Deseja abrir este arquivo?

Nome: \root.cer
A Fornecedor: Fornecedor Desconhecido

Tipo: Certificado de Seguranca

Sempre perguntar antes de abrir este arquivo

Origem:

i Embora arquivos provenientes da Internet possam ser (teis, este tipo de
w arquivo pode danificar seu computador. Se vocé ndo confiar em sua
origem, ndo abra este software. Qual € o risco?

Figura 20 - Selecione a opg¢ao “Abrir”

8.2. Repita o procedimento 8.1 e desta vez, selecione o arquivo “ca.cer”, clique para
executa-lo e na janela seguinte, selecione a opgdo Abrir (figura 20).

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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ASSUNTO: CRIACAO E INSTALAGAO DE CERTIFICACAO DIGITAL EM SISTEMAS WINDOWS 10

8.3. Clique em Instalar Certificado (figura 21).

8.4. ATENCAO: Na janela seguinte, selecione a op¢ao Maquina Local.

R

Geral petalhes Caminho de Certificaco

(Q:,j,g Informacées sobre o Certificado

Este certificado raiz da autoridade de certificacdo nao
é confiavel. Para ativar a confiabilidade, instale este
certificado no repositério de autoridades de
certificacdo raiz confiaveis.

Emitido par.acraiz-v3

Emitido porac-aiz-v3

valido a partir de 27/01/2020 até 20/01/2045

Instalar Certificado... Dedaracdo do Emissor

OK

Figura 21 - Clique em “Instalar Certificado”

9. SUBSTITUIGAO DO CERTIFICADO DIGITAL

Os procedimentos a seguir serdo necessarios em casos de:

e Esquecimento de senha cadastrada em sua criagdo;

e Perda do arquivo de certificagao;

e Se as verificagdes descritas no Anexo | ndo obtiverem éxito.

Executado por: LSG

Verificado por: LBX

Aprovado por: JCA
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Como ja existe registro da existéncia de um arquivo de certificacdo, a seguinte tela serd exibida

(figura 22).

e Clique em Emitir novo Certificado (figura 22).

icpecu ERRNP_ e $88

MEU CERTIFICADO

CERTIFICADO PESSOAL
SEUS DADOS DE USUARIO DADOS DA AUTORIDADE CERTIFICADORA

ASTOROADE  AC PCSS0AS
o
ORCANIZAGAD.  CLFLY-R) - CONTRO FUS. [OUC. TECNOL CILSO S

rosmgca

[SEN Dessio. 0OV

NASCIMONTO. OPWAGLO.  oa/T/20)

Figura 22 - Clique em “Emitir novo Certificado”

e Na tela seguinte, serd exibida uma mensagem informando que ja existe um
certificado emitido e que ele serd substituido. Para prosseguir, clique em “Continuar

emissdo de Novo Certificado” (figura 23).

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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ICPEdY .!?.‘!:.‘_.‘ e B

O CERTWICADO

EMITIR CERTIFICADO DIGITAL

(o] ATENGAD! Voo 8 posts um certificado dighal sthva.
whe A0 ConChur ¢ emaando 8¢ UM NOVD Cartcodo e, 0 Ctuol 1erd rEVOgOEs BUAOTOLCE™ents.
Cort#f cado Pessas
A o .
“~ - « ke akde
SEUS DADOS D USUARIO DADOS DA AUTORIDADE CERTIFICADORA

ATomTAst  AZ FENICAS
MRCATAAS  CEICT A CENTRS TER (RE TROMIM. CEABD & PONECA
Cemds  oumN 3N

CPaAs AN

el < = =

Figura 23 - Clique em “Continuar emissao de Novo Certificado”

Ap0s isso, surgird a seguinte tela (figura 24). Clique em Confirmar Dados.

.
Sicp B cereTR) BaE

INiCIO MEU CERTIFICADO

Eﬁl;l;bERTlFlCADO DIGITAL
& ).USUARID & 2.SENHA © 3.CONFIRMAGAO A 4. FINAUZAGAO
CONFIRA SEUS DADOS DEUSUARIO
NOME:
cPF:

E-MAIL:

NASCIMENTO:

CONFIRMAR DADOS CANCELAR EMISSAO

Figura 24 - Clique em “Confirmar Dados”
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10. REVOGAGAO DO CERTIFICADO DIGITAL
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Quando a certificagdao nao for mais utilizada, ela podera ser revogada no site. Para isso, prossiga

COmM 0s Passos a segulir.

Clique em Revogar Certificado (figura 25).

icreau ERRNP_ — s

MEU CERTIFICADO

CERTIFICADO PESSOAL

SEUS DADOS DE USUARIO DADOS DA AUTORIDADE CERTIFICADORA

AUTORDADE  AC PUBSOAS

ORCANZAGAD,  CLIET-R) - CENTRO FED. EOUC. THCNOL, CELIO S

- Oeslo 00

MASCIENTO Cowacio.  weasen

| <— ] il

Figura 25 - Clique em “Revogar Certificado”

Na tela seguinte (figura 26), escolha um motivo para justificar a solicitagdo da revogagdo. Apds

isso, clique em Revogar Certificado.

Executado por: LSG Verificado por: LBX Aprovado por: JCA
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reow ERRV_. Lo

o O CERTWICADO

REVOGAR CERTIFICADO DIGITAL

o Tom Corteds ¢ Que Sota rTvogar Seu Cortificodo pessocl T

- [ . . .-
Cortificado Pessoot @

M
|

SEUS DADOS DE USUARID Waoe cerTiFicADORA
|

L

. AITORACE  AC MUMOAS

o OROAMEZACAS.  CLFET-AJ - CONTIO FED. EDUE. TUOWOL CELSO & PONSECA

- e S

S Cwachs  saatRen

Figura 26 - Justificativa da solicitagdo de revogacao

Uma mensagem serd exibida: “Certificado Revogado com Sucesso” (figura 27).
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Figura 27 - “Certificado Revogado com Sucesso”
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Cdédigo Data Emissdo Data de Vigéncia Proxima Revisdo Versao n°
DTINF-POP-CERTDIG AG0O/2020 AGO/2021 AGO/2021 001

AREA EMITENTE: DIGTI

ASSUNTO: CRIACAO E INSTALAGAO DE CERTIFICACAO DIGITAL EM SISTEMAS WINDOWS 10

ATENCAO:

Apds a revogacdo do certificado, novas assinaturas ndo poderao ser realizadas;

Assinaturas ja realizadas com esses mesmos arquivos, ndo serao invalidados.

11. SUPORTE E OUTRAS DUVIDAS

Encontram-se disponiveis os documentos Anexos |, Il, Il e IV, para solu¢des de problemas

guanto a instalacdo dos certificados e orienta¢des para assinaturas nos principais softwares:

Acrobat Reader PDF, Foxit PDF e MS Word.

Em caso de duvidas, abra um chamado em http://chamados.cefet-ri.br ou envie e-mail

diretamente ao suporte RNP: atendimento@rnp.br
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